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Erstellung eines herstellerneutralen IT-Struktur- und
Sicherheitskonzepts

Die bestehende IT-Struktur wurde im Jahr 2011 von der Firma TechIT aus Nagold konzipiert
und in der Gemeinde realisiert. Der laufende Betrieb der Anlage wird mittels eines War-
tungsvertrages mit TechlIT sichergestellt.

In den vergangenen beiden Jahren wurden bereits altersbedingt zwei Server ausgetauscht.
Dies ist bei EDV-Anlagen dieser GrofRRe ein durchaus ublicher Turnus, da Server wesentlich
starker belastet sind als Computer im Privatbereich.

Aufgrund eines Personalwechsels bei der Firma TechIT wurde der Gemeinde Berglen ein
neuer Ansprechpartner zugewiesen. Bei einem Servicegesprach mit dem neuen Ansprech-
partner wurde erstmals seit dem Jahr 2011 auch die bestehende IT-Struktur besprochen.
Zudem besteht aktuell eine immer grof3er werdende Bedrohung durch Viren, Trojaner etc.
wie z.B. ,Locky“. Hierbei stellte sich heraus, dass die bestehende Struktur keinen ausrei-
chenden Schutz vor diesen ,Schadlingen® darstellt. Um die Datensicherheit auch zuklinftig
zu gewabhrleisten, wurde uns von TechIT angeraten, mehrere Server auszutauschen und die
EDV-Anlage entsprechend zu erweitern.

Aus diesem Grund hat die Verwaltung Kontakt mit dem unabhangigen Bundesfachverband
der IT-Sachverstandigen und Gutachter e.V. (BISG e.V) aufgenommen. Ziel ist es ein her-
stellerunabhangiges neutrales IT-Struktur- und Sicherheitskonzept zu erhalten, das neben
der Ist-Aufnahme und der Ist-Analyse eine Lésungsberatung beinhaltet, die anschlieflend in
ein zukunftsfahiges Struktur- und Sicherheitskonzept mindet, um auch zukinftig die Res-
sourcen zielgerichtet einsetzen zu kénnen.

Hierzu liegt ein Angebot der BISG e.V. (siehe Anlage) Uber insgesamt 11.186,00 € brutto
zzgl. Fahrtkosten vor. Diese Summe steht einem anstehenden Investitionsvolumen von vo-
raussichtlich ca. 70.000 — 90.000 € gegeniber. Anhand des Gutachtens kann dann in den
kommenden Jahren fundiert eine Priorisierung der Investitionen gemall dem dann zukunfts-
fahigen Konzept vorgenommen werden, was letztendlich ressourcenschonend ist.

Da die Ausgaben fur die Erstellung eines IT-Struktur- und Sicherheitskonzepts im Haus-
haltsplan nicht eingestellt sind, sollen die Kosten hierfur als aulerplanmafige Ausgabe im
Verwaltungshalt unter der Haushaltsstelle 0600-6558 (Sachverstandigenkosten) gebucht
werden. Die Ergebnisse sollen bereits in die Haushaltsplanung fur 2017 und den Finanzplan
einflielRen.

Beschlussvorschlag:

Der Gemeinderat beschlieBt die Beauftragung des Bundesfachverbands der IT Sach-
verstiandigen und Gutachter e.V. zur Erstellung eines herstellerneutralen IT-Struktur-
und Zukunftskonzepts zum Gesamtpreis in Hohe von brutto 11.186,00 € zzgl. Fahrt-
kosten.
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